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DIFERENCIALES

Servicio Reporte Servicios Plataforma Equipo de
continuo tiempo re personalizados Multicloud Respuesta ante
24/7/365 y gestionados | Incidentes -

por Technical .' CSIRT

Account

Manager



© Forensic

O Threat Hunting: Busqueda

Analisis forense digital para la gestion de incidentes. Recoge, activa de amenazas ocultas pEIE

analizay determina las causas e impactos de los incidentes neutralizarlas antes de| II’T]pBCl'.O
criticos que han afectado a tu organizacion

O Deteccidny Analisis: Identificacion
e investigacion de indicadores de
compromiso (loCs)

// O Contencidon Automatica: Mitigacion
Inmediata mediante respuestas
automaticas y dirigidas

RGNS B85 ARG O Informe de Resultados: Reportes
periodicos dinamicos con analisis
detallado

Analisis exhaustivo: Evaluacion

completa delas causasy el

Impacto del incidente

;Por qué contratar este servicio?

Recoleccidn rigurosa de
h-”:::ﬁ o 7 \ id i35 G 9 Ei | e Deteccion proactivay enriquecida
| ~ < \_‘ ?VI enpas. arantizamosla e Contencion de incidentes en tiempo real
| : mtegrldad RER pruebas e Reduccion de riesgos y exposicion

I ' ‘ i HH 1A ' e Cumplimiento normativo

InfForme técnico y ejecutivo:
Hallazgos detallados y

< sugerencias para mitigar Contéctn
g ’ riesgos futuros
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IRA Emergency

Respuesta rapida ante incidentes criticos. Nuestro servicio
Emergency Incident Response esta disenado para activar

rapidamente un equipo multidisciplinario de CSIRT,

certificado en FIRST. Con tiempos de respuesta urgentes
(SLA), garantizamos una accién inmediata para minimizar

el impacto de los ataques

/

CARACTERISTICAS DESTACADAS

Tiempos de respuesta
urgentes (SLA): Compromiso
de accioninmediata

CSIRT certificado en FIRST:
Equipo con amplia experiencia
en gestion de incidentes

Cobertura global:
Disponibilidad sin importar |a
ubicacidn o zona horaria

PROCESO

Activacion inmediata:
Solicitud de intervencion
en cuestion de minutos

Analisis inicial:
ldentificacion del tipo de
ataquey su alcance

Contencion y mitigacion:
Aislamiento del incidente
para evitar propagacion

Resolucion y reporte:
InfForme Final con hallazgos
y recomendaciones

;Por qué contratar este servicio?

e SLA inmediato
e Acceso on-demand a expertos
e Minimizaciéon de impacto financiero

ContéctzN



% IRA Retainer

Analisis forense digital para la gestion de incidentes.
El servicio Retainer Incident Response proporciona
cobertura 24x7 y disponibilidad inmediata en caso de
incidentes declarados, garantizando una respuesta
continua ante ciberamenazas criticas
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CARACTERISTICAS DESTACADAS

Monitoreo y analisis proactivos:

Evaluacion constante del
entorno de amenazas

Planes personalizados:
Adaptacion del servicio a las
necesidades especificas de la
organizacion

Reportes periddicos:
Informes ejecutivos con
recomendaciones preventivas

PROCESO

Evaluacidon inicial:
Identificacion deriesgosy
planificacion de respuesta

Monitoreo continuo:
Supervision 24x7 para detectar
y responder a incidentes

Intervencion inmediata:
Activacion del equipo CSIRT al
declarar unincidente

Mejora continua: Revision

periddica deincidentesy
actualizacion de estrategias

ContéctaN



1 Sandbox

Analisis avanzado de archivos sospechosos en entornos aislados.
Detecta y analiza archivos y programas sospechosos en un
entorno controlado y seguro, identificando amenazas avanzadas

/

CARACTERISTICAS DESTACADAS

Entorno controlado y seguro:
Evaluacién sin riesgo para tu red
Y =INER

Analisis dinamico y detallado:
Seguimiento del comportamiento
de archivos sospechosos

V4
Deteccidon de amenazas evadidas:
ldentificacion de malware que

escapa a otras soluciones

PROCESO

Carga de archivos sospechosos:
Los archivos se ejecutan en un
entorno aislado

Monitoreo del comportamiento:
Observamos el impacto del
archivo sobre el entorno virtual

Analisis detallado: Identificacion
de amenazas y generacion de
iIndicadores

InForme Final: Resultados del
analisis y recomendaciones para
mitigar riesgos.

;Por qué contratar este servicio?

e Deteccidon proactiva de amenazas sofisticadas
e Proteccion contra ataques avanzados

e Reduccidon de falsos positivos

e Fortalecimiento de defensas

Contécw



