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Seu aliado cibernético

. )] OFFENSIVE

Um Iinvestimento seguro com
metodologias avancadas e
abordagens criativas
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+20.000 GAPs
e ameacas
encontradas

- -

+500 clientes
satisfeitos

Conhecimento de
redes e estruturas
Industriais e de loT -
MITRE/OWASP



¢ Purple Team

Defesa e ataque em perfeita sincronia. O Purple Team é um
servico colaborativo que simula ataques cibernéticos em
um ambiente controlado, combinando técnicas ofensivas

e defensivas para avaliar a preparacao e a capacidade de
resposta da sua organizacao em tempo real

CARATERISTICAS NOTAVEIS

Simulacoes controladas
conduzidas por nossa Red
Team, imitando ataques
cibernéticos reais

Resposta ativa da Blue Team,
Identificando e atenuando
ataques em tempo real.

Analise pds-exercicio, na
qual sao compartilhados
os resultados, as licoes
aprendidas e as estratégias
de aprimoramento

PROCESSO

Planejamento do exercicio:
definimos 0 escopo e 0s
objetivos das simulacoes

Ataques controlados: 3 Red Team
imita os adversarios, enquanto a
Blue Team responde

Retroalimentacion estratégica:
Se comparten los resultados y
se ajustan procesos de fForma
colaborativa

Por que escolhé-la?

e |dentificacado de falhas de seguranca:
detectamos os pontos fracos e as melhorias
necessarias em suas defesas

e Avaliacao realista: simulamos taticas
e procedimentos reais (TTP) paraum
diagndstico pratico

e Melhoria continua e aprendizado mutuo:
promovemos uma cultura de seguranca
proativa em cada exercicio

Entre em contat‘



Continuous Pentesting

Seguranca constante, adaptacao continua. Implementamos uma
abordagem dinamica e proativa que difere do pentesting tradicional.
Esse servico testa de forma continua e sistematica, adaptando-se
rapidamente as mudancas no ambiente e as ameacas emergentes
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CARATERISTICAS NOTAVEIS

Monitoramento constante por
meio de tecnologias avancadas
e técnicas automatizadas

Experiéncia combinada: analise
aprofundada e estratégica feita
por especialistas em seguranca

Relatdrios requlares
eem tempo real,com
vulnerabilidades detectadas e

\recomendagoes de atenuagao

PROCESSO

Avaliacao inicial e
configuracao: definimos
O escopo e os objetivos

Testes automatizados e
Manuais: testes continuos
de aplicativos e sistemas

Relatorios regulares:
status de seguranca, riscos
e planos de acao.

Por que escolhé-la?

e |dentificacdo e correcao em tempo real:
detectamos vulnerabilidades antes que
elas sejam exploradas pelos invasores

e Integracao continua no ciclo de
desenvolvimento: aprimoramos a
seguranca em todo o desenvolvimento
de software e infraestrutura

e Conformidade com os regulamentos:
Adaptacao aos padroes e regulamentos
mais exigentes



Adversarial Emulation

Enfrente as ameacas como um atacante real faria. Nosso
servico Adversarial Emulation permite avaliar a capacidade da
sua organizacao de resistir a ataques cibernéticos especificos
e conhecidos. Por meio de operacdes ofensivas controladas, O
simulamos as técnicas, as taticas e os procedimentos (TTPs)
usados por agentes de ameacas reais, ajudando a fortalecer sua
postura de seguranca e a prever possiveis riscos
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CARATERISTICAS NOTAVEIS
Analise baseada nos agentes de
. _1’// . ameagas mais relevantes para o
& seu setor
4 .'-..
Vi | o Relatdrio detalhado com
. 7\/ descobertas e recomendagdes
\(2 especificas
. N { - ]
Operacoes ofensivas seqguras
e controladas, minimizando o

Impacto na producao

PROCESSO

Avaliacao do ambiente:
identificac3ao dos adversarios

mais

Simu

brovaveis e relevantes

acao de ataque:

reproducao de TTPs usadas
por atores reals para testar a
defesa

Relatério e recomendacoes:
Relatério com vulnerabilidades
detectadas e melhorias
sugeridas.

Por que escolhé-la?

e Deteccao preventiva: identificamos e corrigimos
as vulnerabilidades antes que elas sejam
exploradas

e Simulacao realista: recriamos os ataques mais
provaveis para sua organizacao com base em
ameacas especificas do setor

e Fortificacao proativa: fornecemos
recomendacdes acionaveis para melhorar a
defesa contra possiveis adversarios

Entre em contato c_




Digital Footprint

Mapeie e proteja sua pegada digital. Nosso servico Digital
Footprint oferece uma visao abrangente da presenca digital

de sua organizacao por meio de técnicas avancadas de OSINT
(Open Source Intelligence). Essa solucao de seguranca ofensiva
permite que vocé identifique riscos ocultos e possiveis vetores
de ataque, avaliando a exposicao de informacoes confidenciais
e o impacto sobre a reputacao

CARATERISTICAS NOTAVEIS

Pesquisa avancada conduzida
por especialistas experientes
em OSINT

Deteccao antecipada de
iInformacoes expostas para
evitar ataques

Relatdrios detalhados com
as principais descobertas e
recomendacoes aciondveis

PROCESSO

Coleta e analise: exploracao da Web
pUblica,da Deep e Dark Web e de
outras fontes relevantes

ldentificacado de riscos: deteccao de
vetores de ataque e informacoes
vazadas

Relatdrio de resultados: entrega
de um relatdrio com os riscos
encontrados e as medidas de
mitigagao.

Por que escolhé-la?

e Analise exaustiva de fontes abertas (web, foruns,
redes sociais, repositorios, Deep e Dark Web)

e |dentificacao de vetores de ataque e dados
confidenciais expostos

e Avaliacao deriscos a reputacao e deteccaode
oportunidades para mitigar ameacas

Entre em contato c‘




& Malware Emulation

©  Design de malware personalizado:
adaptado as ameacas mais relevantes

Simulacao avancada de ameacas. A emulacao de malware é

um servico especializado que permite avaliar a capacidade dos Para sua organiZzagao
seus sistemas de resistir a ataques avancados de malware, como
ransomware e spyware, em um ambiente controlado e seguro O Simulagées em ambientes Sequros:

avaliamos como seus sistemas
respondem a ataques reais
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7 O  Relatdrio de resultados: inclui analise
detalhada e recomendacoes para
Fortalecer sua seguranca

CARATERISTICAS NOTAVEIS

T S i . - =
*E\ | P | Simulacao controlada de Por que escolhé-la?
\.“ _ ' = mal.wa re. emUl.amOS a’taques e |dentificacao de vulnerabilidades criticas:
*\ 1 ﬂ# e / redils para avaliar os niveis de descobrimos pontos fracos que podem ser
L\ z __,;-"fi p—— rotec3o explorados por malware real
9! — T e © P G e Avaliacdo abrangente da defesa: testamos a
' T L. . eficacia de solucdes como antivirus, firewalls,
ppsve L Anadlise detalhada da eficacia EDRs e sistemas de deteccdo de intrusao
" } “_}““" | dos controles de Seguranca e Melhoria continua da seguranca: fornecemos

recomendacdes personalizadas para otimizar

*{ — +__ ' oy ' implementados controles e processos
\N{‘\‘ & ,’ B
= Relatorio técnico abrangente,
—— | ' -' — incluindo resultados, técnicas Entre em e C‘
o i/ utilizadas e sugestdes de

aprimoramento



-2 Application
PeﬂteStiﬂg Maﬂual ©  Planejamento e escopo:

identificacao de aplicativos
criticos
Protegendo seus aplicativos criticos. Avaliamos minuciosamente
a seguranca de seus aplicativos da Web, méveis e de API, usando O EXQCUQéO do teste:
técnicas avancadas de teste de penetracao. Simulamos ataques reais : ~ }
em ambientes controlados para detectar vulnerabilidades e erros S!mu Iaf;qo de ataques
criticos que podem comprometer seus negocios ciberneticos controlados
/ s o -
/ O  Relatorio e recomendacoes:

Analise derisco e plano de
mitigacao detalhado.

CARATERISTICAS NOTAVEIS

Cobertura completa: Avaliagoes Por que escolhe-la
Mmanuais qe aP“CatIV’OS qa Web' e Descoberta de vulnerabilidades ocultas:
APls e apllcatlvos movels detectamos falhas que podem nao ser detectadas
em avaliacoes tradicionais

. ~ e Analise detalhada e priorizada: fornecemos
Slmulagao de ataques relatorios com descobertas criticas e
controlados para entender o recomendacées praticas
comportamento de ameacas e Protecao abrangente: testamos tudo, desde

o codigo e as configuracoes até as praticas de
seguranca, para proteger todas as camadas do
seu aplicativo

reais

Relatério com um roteiro de
mitigagao priorizado, facilitando enire Contato‘
as decisoes estratégicas




L Red Team Exercise

O  Planejamento: definicao
de cenarios e objetivos

Teste suaresiliéncia com simulacoes realistas. Nosso servico

Red Team Exercise concentra-se na infiltracao estratégica da estra teglcos

infraestrutura da sua organizacao para simular ataques avancados.

Por meio de uma combinacao de técnicas de ataque, engenharia O EXQCUQéO do ataque°
social e emulacao de adversarios, avaliamos a capacidade dos seus g ~ '
sistemas de resistir a ataques cibernéticos reais mﬁltrac;ao controlada de

sistemas e ativos criticos

/

7 O  Relatdrio de resultados:
analise de vulnerabilidade
e recomendacoes claras
para mitigagao

CARATERISTICAS NOTAVEIS

Simulacoes realistas Por que escolhé-la?
4 alinhadas g:om as tgatlcas e |dentificacao de lacunas criticas:
‘ de adversarios reals descobrimos vulnerabilidades e falhas que

podem ser exploradas
e Recomendacodes acionaveis: fornecemos

- _— Analise abralang.ente dos sugestoes priorizadas para fortalecer seu
- controles tecnicos e plano de seguranca
\/ operacionais e Testes de controles abrangentes: avaliamos

| y, a prevencao, a deteccao, arecuperacaoe a
URUALUTRLT resposta da suaorganizacao

Relatorio detalhado com
descobertas criticas e um

roteiro de aprimoramento Entre em contato‘

priorizado




- Soclal Engineering

Fortalecendo sua primeira linha de defesa. Avaliamos o preparo
de sua organizacao para ataques de Phishing, Smishing e Vishing
por meio da simulacao controlada desses cenarios. Nosso
objetivo é identificar as vulnerabilidades humanas e melhorar a
conscientizacao da equipe sobre seguranca cibernética por meio
de testes realistas que refletem as taticas atuais usadas pelos
criminosos cibernéticos

/
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CARATERISTICAS NOTAVEIS

Analise do comportamento
da equipe com indicadores de
maturidade

Relatoérios detalhados com
pontos fortes, pontos fracos
e recomendacoes especificas

Simulacoes realistas de
Phishing, Smishing e Vishing.

PROCESSO

Projeto de cenarios: criacao de
ataques simulados alinhados com
3s ameacas atuais

Execucao do ataque: lancamento
de campanhas controladas para
avaliar a resposta

Relatorio e treinamento:

Recomendacoes personalizadas
e, opcionalmente, palestras para
eliminar as lacunas identificadas

Por que escolhé-la?

e Deteccao de vulnerabilidades culturais:
identificamos areas de melhoria na resposta dos
funcionarios

e Cenarios personalizados: adaptamos os ataques
simulados de acordo com as ameacas mais
relevantes para o seu setor

e Conscientizacao ativa: acompanhamento
opcional na estratégia de treinamento por meio
de palestras virtuais e presenciais

Entre em contato _




Pentest Cloud

OT Infrastructure

Avaliacao abrangente de vulnerabilidades. Identifica e

| T

avalia vulnerabilidades na infraestrutura tecnolégica de

sua organizacao, abrangendo ambientes de tecnologia da

informacao (TI), tecnologia operacional (TO) e nuvem, ¢
uma abordagem proativa e abrangente

om
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CARATERISTICAS NOTAVEIS

Coleta de dados e planejamento:
identificamos o escopo e definimos os
objetivos do teste

ataques reais aos diferentes componentes

/este de penetracao avancado: simulamos

Analise de risco: Avaliamos o impacto e
a probabilidade de cada vulnerabilidade
encontrada

Relatdrio e recomendacgdes: geramos uma
analise detalhada com etapas prioritarias
para melhorar a segurancga

PROCESSO

Simulacao de ataques reais:
emulacao de taticas que os
INnvasores usariam em ambientes de
T1,OT e nuvem

Analise de infraestrutura
critica: avaliamos os principais
componentes, como servidores,
redes e aplicativos

Relatério abrangente e priorizado:
descobertas detalhadas e
recomendacoes de mitigacao

Por que escolhé-la?

e Descoberta de falhas de seguranca:
identificamos e avaliamos configuracoes
incorretas e vulnerabilidades exploraveis

e Visao abrangente da postura de seguranca:
fornecemos uma avaliacao completa da
infraestrutura

e Prevencao proativa de ameacas: ajudamos
a reduzir os riscos antes que eles se tornem
incidentes

Entre em contato‘




Por que escolher a BASE4 Security?

> Garantia de servico
Oferecemos uma medida de
garantia e conflanca na
qualidade dos nossos servicos
de seguranca cibernética.

> Com o apoio de talentos
reconhecidos mundialmente
Nossa cultura empresarial
certificada e premiada é
escolhida por pessoas de alto
calibre e renome técnico.

> Servico consultivo
Oferecemos solucoes
personalizadas aos clientes
para atender a desafios ou
necessidades especificas de
seguranca cibernética.



